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Raportarea incidentelor grave — Orice incident grav survenit in legatura cu Aperio GT 450 DX trebuie raportat
producadtorului si autoritatii competente din statul membru in care utilizatorul si/sau pacientul isi are domiciliul.

Specificatii si performantd — Pentru specificatiile dispozitivului si caracteristicile de performanta, consultati
documentul Specificatii pentru Aperio GT 450 DX.

Instalarea — Aperio GT 450 DX trebuie instalat de un reprezentant instruit al Serviciilor tehnice Leica Biosystems.

Repararea — Reparatiile pot fi efectuate exclusiv de un reprezentant instruit al Serviciilor tehnice Leica
Biosystems. Dupa finalizarea reparatiilor, solicitati-i tehnicianului Leica Biosystems sa efectueze verificari de
functionare pentru a stabili daca produsul este in stare bund de functionare.

Accesoriile - Pentru informatii despre utilizarea Aperio GT 450 DX cu accesorii externe, cum ar fi Sistemul de
informatii al laboratorului (LIS), care nu sunt furnizate de Leica Biosystems, contactati reprezentantul local al
Serviciilor tehnice Leica Biosystems.

Controlul calitatii - Pentru informatii despre verificarile pentru calitatea imaginii, consultati Ghidul utilizatorului
Aperio GT 450 DX.

Intretinerea si depanarea - Pentru informatii despre intretinere si depanare, consultati Ghidul utilizatorului Aperio
GT 450 DX.

Securitatea cibernetica — Retineti ca statiile de lucru sunt vulnerabile la malware, virusi, deteriorarea datelor si
incdlcari ale confidentialitatii. Colaborati cu administratorii IT pentru a proteja statiile de lucru, prin respectarea
politicilor institutiei dvs privind parolele si securitatea.

Pentru recomandari din partea Aperio pentru protejarea serverului dvs. SAM DX, consultati Capitol 6:
Recomandari privind securitatea cibernetica si reteaua.

Dacd este detectat(d) o posibila vulnerabilitate sau un posibil incident de securitate cibernetica la Aperio GT 450
DX, contactati Serviciile Tehnice Leica Biosystems pentru asistenta.

Instruirea — Acest manual nu inlocuieste instruirea detaliatd a operatorilor oferitd de Leica Biosystems sau alt
instructaj avansat.

Sigurantd - Protectia de siguranta poate fi afectatd dacd acest dispozitiv este utilizat intr-o maniera
nespecificata de producator.
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Simboluri

Urmatoarele simboluri pot apdrea pe eticheta produsului sau in acest ghid al utilizatorului:

Simbol

& L LB

SN

IVD

REF

Regulament/standard

1ISO 15223-1-5.4.3

1ISO 15223-1-5.1.1

IS0 15223-1-5.1.3

1ISO 15223-1-5.1.2

IS0 15223-1-5.1.8

AS/NZS 44171

1ISO 15223-1-5.1.7

1ISO 15223-1 - 5.5.1

IS0 16223-1 - 5.1.6

IS0 156223-1 - 5.7.10

UE 2017/746 articolul 18

Regulamentele privind
dispozitivele medicale 2002

IS0 16223-1-5.4.4

Descriere

Consultati instructiunile de utilizare

Producator

Data fabricatiei

Reprezentant autorizat in Uniunea Europeana

Importator

Dispozitivul este in conformitate cu cerintele Australian
Communications Media Authority (ACMA) (sigurantd si CEM)
pentru Australia si Noua Zeelanda.

Numar de serie

Dispozitiv medical pentru diagnosticare in vitro

Numar catalog

Identificator unic al dispozitivului

Dispozitivul poarta marcajul CE (Conformité Européenne) si
indeplineste cerintele Regulamentului UE 2017/746.

Dispozitivul este in conformitate cu cerintele de evaluare a
conformitatii in Regatul Unit.

Atentie
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f S0 7010 - W0O1 Avertismente generale

IEC 61010-1 TUV Product Services a certificat faptul c& produsele
mentionate respectd atat cerintele de siguranta din SUA, cat
si pe cele din Canada.

IEC 60417 - 5031 Acest dispozitiv este adecvat numai pentru curent continuu.

IEC 60417 - 5007 Activat. Pentru indicarea conectarii la reteaua electrica, cel
putin pentru intrerupdtoarele de retea sau pozitiile acestora,
precum siin cazurile in care este implicatd siguranta.

IEC 60417 - 5008 Oprit. Pentru indicarea deconectarii de la reteaua electricd,
cel putin pentru intrerupdtoarele de retea si pentru toate
cazurile in care este implicata siguranta.

ISO 15523-15.7.3 Limitare de temperatura
ISO 15223-15.3.8 Limitarea umiditatii
2012/19/EU Dispozitivul este reglementat in conformitate cu Directiva

2012/19/UE (Directiva DEEE) pentru deseuri de echipamente
electrice si electronice si trebuie aruncat in conditii speciale.

Standardul pentru industria Dispozitivul contine anumite elemente toxice sau periculoase
electronica din Republica si poate fi utilizat in sigurantd in timpul perioadei sale de
Populara Chinez SJ/T11364 utilizare pentru protectia mediului. Numérul din mijlocul logo-

Ol e~0 — |

ului indica perioada de utilizare a produsului pentru protectia
mediului (in ani). Cercul exterior indicd faptul ca produsul
poate fi reciclat.

(_cassiaserproouer ) |EC 60825-1 Dispozitivul este un produs laser de clasa 1, in conformitate
COMPLIES WITH 21 GFR 1040.10 cu standardele internationale si cu cerintele S.U.A.
EXCEPT FORDEVIATIONS
PURSUANT TO LASER NOTICE
NO. 56 DATED MAY 8,2019
8
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(Info for USA only. California Proposition 65 ) . . .
f e Propunerea 65 din California

Cancer & Reproductive Harm
Www.P65Warnings.ca.gov

MadeinUSAofusand | Nu este cazul
foreign components

Acest produs va poate expune la substante chimice
cunoscute in statul California ca fiind cancerigene si cu
efecte nocive asupra reproducerii. Pentru mai multe
informatii accesati https://www.P65Warnings.ca.gov.

Dispozitivul este fabricat in S.U.A., din componente din S.U.A.
si straine.
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Informatii de contact privind service-ul pentru clienti

Contactati biroul tarii dvs. pentru asistenta tehnica.

Australia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 1800 625 286 (apel gratuit)

intre 8:30 si 17:00, de luni pana vineri, AEST
E-mail: Ibs-anz-service@leicabiosystems.com

Austria:

Leica Biosystems Nussloch GmbH
Centrul de asistenta tehnica
Heidelberger Strasse 17

Nussloch 69226

GERMANIA

Tel: 0080052700527 (apel gratuit)

Tel.in tard: +43 1 486 80 50 50

E-mail: support.at@leicabiosystems.com

Belgié/Belgique:

Tel: 0080052700527 (apel gratuit)
Tel.intarad: +32 2 790 98 50

E-mail: support.be@leicabiosystems.com

Canada:

Tel: +1 844 534 2262 (apel gratuit)

Tel international direct: +1 760 539 1150
E-mail: TechServices@leicabiosystems.com

China:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Shanghai, PRC PC:200025

CHINA

Tel: +86 4008208932

Fax:+86 21 6384 1389

E-mail: service.cn@leica-microsystems.com

E-mail pentru asistenta la distanta: tac.cn@leica-
microsystems.com

Danemarca:

Tel: 0080052700527 (apel gratuit)

Tel.in tard: +45 44 54 01 01

E-mail: support.dk@leicabiosystems.com

Deutschland:

Leica Biosystems Nussloch GmbH
Centrul de asistenta tehnica
Heidelberger Strasse 17

Nussloch 69226

GERMANIA

Tel: 0080052700527 (apel gratuit)
Tel.intara: +49 6441 29 4555

E-mail: support.de@Ileicabiosystems.com

Eire:

Tel: 0080052700527 (apel gratuit)
Tel.intard: +44 1908 577 650

E-mail: support.ie@leicabiosystems.com

Spania:

Tel: 0080052700527 (apel gratuit)

Tel.n tard: +34 902 119 094

E-mail: support.spain@leicabiosystems.com

Franta:

Tel: 0080052700527 (apel gratuit)
Tel.in tard: +33 811 000 664

E-mail: support.fr@leicabiosystems.com

Italia:

Tel: 0080052700527 (apel gratuit)

Tel.in tara: +39 0257 486 509

E-mail: support.italy@leicabiosystems.com

Japonia:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

JAPONIA
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Térile de Jos: SUA:

Tel: 0080052700527 (apel gratuit) Tel: +1 844 534 2262 (apel gratuit)
Tel.intard: +31 704132100 Tel international direct: +1 760 539 1150
E-mail: support.ni@leicabiosystems.com E-mail: TechServices@leicabiosystems.com

Noua Zeelanda:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 0800 400 589 (apel gratuit)

intre 8:30 si 17:00, de luni pana vineri, AEST
E-mail: Ibs-anz-service@leicabiosystems.com

Portugalia:

Tel: 0080052700527 (apel gratuit)
Tel.intara:+351213889112

E-mail: support.pt@leicabiosystems.com

Federatia Rusa

BioLine LLC

Pinsky lane 3 letter A

Saint Petersburg 197101
FEDERATIA RUSA

Tel: 8-800-555-49-40 (apel gratuit)
Tel.in tard: +7 812 320 49 49
E-mail: main@bioline.ru

Suedia:

Tel: 0080052700527 (apel gratuit)

Tel.in tard: +46 8 625 45 45

E-mail: support.se@leicabiosystems.com

Elvetia:

Tel: 0080052700527 (apel gratuit)
Tel.intard: +41 71726 3434

E-mail: support.ch@leicabiosystems.com

Regatul Unit:

Tel: 0080052700527 (apel gratuit)

Tel.in tara: +44 1908 577 650

E-mail: support.uk@leicabiosystems.com
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Introducere

Acest capitol prezintd Scanner Administration Manager DX (SAM DX) pentru utilizare cu unul sau mai multe scanere
Aperio GT 450 DX.

Aperio GT 450 DX este un scaner de lamele de camp luminos de inalta performanta ce include incdrcare continud cu o
capacitate de 450 de lamele din 15 suporturi, scanare prioritard a suportului, verificare automata a calitatii imaginii si 0
viteza de scanare de ~32 secunde la 0 marire de scanare de 40x pentru o suprafatd de 15 mm x 15 mm.Aperio GT 450
DX a fost proiectat pentru a fi integrat in mediul dvs. de retea si ofera cea mai bund siguranta si performanta.

Aperio GT 450 DX este destinat utilizarii de histotehnicieni instruiti in patologie clinicd, in timp ce software-ul Aperio GT
450 DXSAM DX este destinat utilizarii de profesionisti IT si administratori de laborator.

Aperio GT 450 DX este destinat utilizarii in laboratoarele de patologie clinicd de volum mediu si mare care sprijind
serviciile de patologie ale unui spital, laborator de referinta sau alta unitate clinica.

Asigurati-va cd respectati bunele practici de laborator adecvate si politicile si procedurile solicitate de institutia dvs.
pentru pregatirea, procesarea, depozitarea si eliminarea lamelor. Utilizati acest echipament numai in acest scop siin
modul descris in Ghidul utilizatorului Aperio GT 450 DX.

Componenta Descriere

Server Scanner Administration Manager ~ Serverul SAM DX se conecteazd la mai multe scanere Aperio GT 450 DX si
DX (SAM DX) ruleaza software-ul aplicatiei client SAM DX,

Software-ul aplicatiei client SAM DX Software-ul aplicatiei client SAM DX permite implementarea IT,
configurarea codului PIN si acces de service la mai multe scanere de la 0
singura locatie client de desktop pentru profesionistii IT.

Statie de lucru, monitor si tastatura La reteaua dvs. locald (LAN) trebuie conectate o statie de lucru, un
monitor si o tastaturd, cu acces la serverul SAM DX pentru utilizarea SAM
DX in scopul administrarii scanerelor Aperio GT 450 DX.

Aperio GT 450 DX include Scanner Administration Manager DX (SAM DX) ce permite implementarea IT si acces de
service pentru pand la 4 scanere de la o singura locatie client de desktop. SAM DX faciliteaza setarea, configurarea si
monitorizarea fiecdrui scaner. SAM DX este instalat pe un server din aceeasi retea cu scanerul/scanerele, precum si alte
componente pentru gestionarea imaginilor.

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B 12
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1 Introducere

Caracteristicile SAM DX includ:

« Interfata de utilizare web, compatibild cu majoritatea browserelor actuale pentru a permite accesul la intreaga
retea a cladirii.

« Acces pentru utilizatori in functie de roluri. Un rol de operator permite utilizatorilor sa vada setérile de
configurare, iar un rol administrativ permite utilizatorului sa modifice setarile.

« Setdri de configurare specifice scanerului pentru coduri PIN de acces al utilizatorilor si expirdri. Accesul la
fiecare scaner din sistem poate fi configurat cu coduri PIN de acces separate.

« Ecran central cu statistici si jurnale de evenimente. Informatiile pentru fiecare scaner din sistem pot fi afisate si
examinate din interfata SAM DX pentru comparatie.

« Suport pentru mai multe scanere, cu configuratie si monitorizare configurate.
« Afisarea imediata a stdrii scanerului. Pagina de pornire afiseaza scanerele online si pe cele offline.

» Serviciile de procesare a datelor din jurnale si evenimente prin Mirth Connect intr-o baza de date din sistemul de
fisiere.

Despre acest ghid

Acest ghid este conceput pentru administratorii de laborator, managerii IT si orice persoand responsabild de
gestionarea scanerului Aperio GT 450 DX din reteaua cladirii. Pentru informatii generale privind utilizarea scanerului,
consultati Ghidul utilizatorului Aperio GT 450 DX.

Capitolul urmator al acestui ghid explica arhitectura retelei Aperio GT 450 DX si arata fluxul datelor de la 0 componenta
a sistemului la alta.

Capitolele urmatoare abordeaza utilizarea aplicatiei SAM DX in scopul configurdrii scanerelor Aperio GT 450 DX, inclusiv
modul de adaugare a conturilor de utilizator in SAM DX, si a codurilor PIN de acces pentru fiecare scaner. Sarcinile
disponibile doar personalului echipei de asistenta pentru clienti Leica depdsesc domeniul de aplicare al acestui manual.

Pentru informatii privind anumite sarcini, utilizati tabelul de mai jos.

Sarcina Consultati...

Aflati modul in care scanerele Aperio GT 450 DX si serverul SAM DX se Capitol 2: Arhitectura retelei Aperio GT

integreaza in reteaua dvs. 450 DX

Aflati modul in care circuld datele intre scanerul Aperio GT 450 DX, Configuratia de retea recomandatd pentru
serverul SAM DX si serverele optionale de gestionare a imaginilor si Aperio GT 450 DX (la pagina 19)

datelor.

Conectati-va la software-ul aplicatiei client SAM DX Conectarea la SAM DX (la pagina 15)
Ajustati setdrile de configurare pentru comunicarea DICOM sau DSRcu  Setari de configurare a scanerului (la
serverul SAM DX si scanerul pagina 27)

Afisati informatiile referitoare la un scaner din sistem Capitol 3: Configurarea Aperio GT 450 DX

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B
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1 Introducere

Verificati daca exista un scaner online

Afisati numarul de serie, versiunea de software sau versiunea de
firmware a scanerului din sistem

Examinati statisticile siistoricul scanerului

Examinati optiunile avansate de configurare, precum setarile camerei

Adaugati un utilizator nou pentru Scanner Administration Manager DX
(SAM DX)

Stergeti un cont de utilizator din SAM DX

Modificati parola pentru un utilizator
Deblocati un cont de utilizator blocat
Diagnosticati o problema prin examinarea jurnalelor de evenimente si

erori

Verificati daca exista actualizari ale software-ului

Examinati recomandarile privind securitatea cibernetica si reteaua pentru

Aperio GT 450 DX

Documente conexe

Interfata de utilizare SAM DX (la pagina
15)

Informatii despre sistemul de scaner:
pagina Info (Informatii) (la pagina 25)

Afisarea statisticilor scanerului (la pagina
35)

Afisarea informatiilor si setarilor
scanerului (la pagina 34)

Addugarea unui utilizator (la pagina 38)

Stergerea unui utilizator (la pagina 39)

Modificarea parolei de utilizator (la pagina
40)

Deblocarea unui cont de utilizator (la
pagina 39)

Lucrul cu jurnalul de evenimente (la
pagina 36)

Afisarea informatiilor si setarilor
scanerului (la pagina 34)

Capitol 6: Recomandari privind securitatea
cibernetica sireteaua

Videoclipurile disponibile prin ecranul tactil Aperio GT 450 DX oferd instructiuni pentru sarcinile de baza de scanare,

precum incdrcarea si descarcarea suporturilor.

Pentru informatii suplimentare despre utilizarea Aperio GT 450 DX, consultati urmatoarele documente:

* Ghid de referinta rapida Aperio GT 450 DX — Prezentarea Aperio GT 450 DX,
« Ghidul utilizatorului Aperio GT 450 DX - Aflati mai multe despre Aperio GT 450 DX.
« Specificatii pentru Aperio GT 450 DX - Specificatii detaliate despre Aperio GT 450 DX.

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B
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1 Introducere

Conectarea la SAM DX

Dupa instalarea si configurarea Aperio GT 450 DX, pasul urmator este utilizarea SAM DX pentru a administra scanerele
Aperio GT 450 DX si utilizatorii.

1 Deschideti un browser de internet si introduceti adresa serverului SAM DX. (Reprezentantul de instalare Leica
furnizeaza aceastd adresa reprezentantului 1T la centru dupa finalizarea instalarii sistemului. in cazul in care nu
detineti aceastd adresd, contactati personalul IT pentru a o primi.)

2 Introduceti numele (de utilizator) si parola de conectare. Daca va conectati pentru prima data, utilizati
informatiile oferite de administratorul sistemului sau instalatorul de la Leica Biosystems.

3 Daticlic pe Log In (Conectare).

Interfata de utilizare SAM DX

Mai jos sunt afisate pagina de pornire SAM DX si lista cu scanare. Retineti ca utilizatorii cu rolul de operator nu vor
vedea pictogramele de configurare.

Scanners Users
Scanner Administration Manager (SAM v1.0.14) e['ca
g G LabAdmin ~ Q%s’
SCANNERS (4)
[ ] - — o —
o Scanner Lab 1 1 — H—
3 Aperio GT 450 DX System Event Logs Configuration
Information
@ - — o ——
G Scanner Lab 2 1 — —
3 Aperio GT 450 DX System Event Logs Configuration
Information
X i = =
PathLab 1 S -
3 Aperio GT 450 DX System Event Logs Configuration O OFFLINE
Information
o [ ] -— 5—
PathLab 2 o S
, ‘1 i ‘ O OFFLINE
i Aperlo GT 450 DX System Event Logs Configuration
Information
Cele patru zone generale ale paginii sunt descrise mai jos.
SCANNERS (4) Lista cu scanere
Scanner Lab 1 Lista afiseaza fiecare scaner din sistem, inclusiv numele personalizat sau ,prietenos”,
Aperio GT 450 DX . . .- .. . . .
precum si modelul scanerului. Utilizatorii administratori de laborator pot da clic pe
Scanner Lab 2 numele unui scaner in aceastd zond pentru a afisa optiunile de editare a scanerului.

Aperio GT 450 DX

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

@O\
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1 Introducere

Zona de stare a scanerului

Aceasta zond afiseaza starea fiecarui scaner.

O OFFLINE

Scanner Administration Manager (SAM v1.0.1) Datele de ConeCtare ale Utl|lzat0rU|U|

LabAdmin ~

Afiseaza numele de utilizator al utilizatorului SAM DX actual.

Selectati-va numele de utilizator pentru a afisa linkuri pentru modificarea parolei i

deconectare.
1 — v= | Zonade comenzi
System Event Logs Configuration . . . . .. . .
Informaticn Pictogramele utilizate pentru a afisa informatiile despre sistem, jurnalele de
1 = v= | evenimente si paginile de configurare sunt incluse in aceasta zona.
System Event Logs Configuration . RV . . . . .
Iformation Retineti ca pictogramele de configurare sunt disponibile doar pentru utilizatorii cu rolul
o = = | administrator de laborator.
1 o — » m—
System Event Logs Configuration
Information
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Arhitectura retelei Aperio GT
450 DX

Acest capitol oferd o prezentare generala de baza a arhitecturii privind modul de integrare a scanerului Aperio GT 450
DX si serverului SAM DX in reteaua dvs.

‘ Esecul retelei IT poate duce la intarzierea diagnosticadrii/prognozei pand la restabilirea retelei.

Arhitectura Aperio GT 450 DX

Aperio GT 450 DX a fost proiectat luand in considerare usurinta de utilizare si securitate IT. Este pregatit pentru
integrare cu sistemul dumneavoastra de gestionare a imaginilor si datelor (IDMS), un LIS si alte sisteme legate in retea.

Aperio GT 450 DX include un scaner Aperio GT 450 DX, serverul Scanner Administration Manager DX (SAM DX), cabluri
si prize. Fiecare instantd a serverului SAM DX poate sd gdzduiasca patru scanere Aperio GT 450 DX si pot sd existe mai
multe servere SAM DX in reteaua dvs.

Software-ul aplicatiei client SAM DX se afld pe serverul SAM DX si include urmatoarele:
» Software SAM DX pentru configurarea scanerului
« Interfatd de utilizare web pentru administrarea si configurarea scanerului
« Servicii de conectare si mesagerie pentru evenimente si erori

» Server DICOM pentru conversia fisierelor imagine DICOM in SVS si transferul acestora catre sistemul de stocare
aimaginilor.

Tipuri de imagini acceptate
Aperio GT 450 DX creeaza fisiere SVS sau imagini DICOM. Formatul de imagine .svs este cel prestabilit.

Pentru a putea activa generarea imaginilor DICOM, mediul dvs. IT trebuie sa indeplineasca cerintele detaliate in
Declaratia Aperio GT 450 DX de conformitate cu DICOM. De asemenea, un reprezentant al Serviciilor tehnice Leica
Biosystems va trebui sad se conecteze la SAM DX ca Leica Admin (Administrator Leica) si sa activeze Optional Features
(Caracteristici optionale) pentru scanerul pe care doriti sa il configurati pentru DICOM. Consultati Activarea generarii
imaginilor DICOM (la pagina 32) pentru detalii.

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B
Copyright © Leica Biosystems Imaging, Inc. 2022



2 Arhitectura retelei Aperio GT 450 DX

Informatii generale

Se aplica urmatoarele reguli:

« Distribuirea in retea unde sunt stocate imaginile (DSR) se poate afla pe acelasi server cu IDMS sau in altd zond
din reteaua locala.

» Mesageria include o instanta Mirth Connect si implementarea diverselor canale utilizate pentru a transforma si
trimite mesajele scanerului (evenimente si jurnale de scanare).

inainte de instalarea scanerelor Aperio GT 450 DX, software-ului aplicatiei client SAM DX, serverului SAM DX si statiei de
vizualizare, reprezentantii tehnici Leica Biosystems stabilesc cea mai buna arhitectura pentru instalare, pe baza utilizarii
proiectate, configurarii actuale a retelei si altor factori. Acest lucru include si decizia privind ce componente trebuie
instalate pe fiecare server fizic din retea. Pot fi instalate diverse componente si servicii pe diferite servere sau care sa
functioneze pe un singur server.

Cerinte privind latimea de banda a retelei

Pentru conexiunea dintre Aperio GT 450 DX si serverul SAM DX, latimea de bandd minima obligatorie este un Gigabit
Ethernet cu o viteza mai mare sau egald cu 1 gigabit pe secunda (Gbps). Pentru conexiunea dintre serverul SAM DX si
depozitul de imagini (DSR), latimea de banda minima obligatorie este de 10 gigabiti pe secunda.

Cum se integreaza Aperio GT 450 DX in reteaua dvs.

Exista componente importante ale scanerului Aperio GT 450 DX si sistemului SAM DX:

» Aperio GT 450 DX - Unul sau mai multe scanere Aperio GT 450 DX pot fi conectate la un server SAM DX prin
intermediul retelei. Fiecare server SAM DX poate accepta mai multe scanere.

« Serverul Aperio Scanner Administration Manager DX (SAM DX) - Serverul SAM DX contine software-ul aplicatiei
client SAM DX, subiectul prezentului ghid. Serverul SAM DX ofera convertorul de imagini DICOM pentru a converti
imaginile DICOM in format SVS al fisierului imagine (scanerele Aperio GT 450 DX transmit imagini DICOM
criptate catre serverul SAM DX). SAM DX gestioneaza si setdrile de configurare a scanerului, precum si
mesageria utilizand conexiuni Mirth.

« Serverul Digital Slide Repository (DSR) - Acest server (cunoscut si drept server Image Storage System) contine
imaginile complete ale lamelor din scaner si infrastructura necesara pentru a le gestiona. Depozitul poate fi o
retea disponibila prin intermediul unui server din reteaua dvs. sau se poate afla pe un server Aperio ImageScope
optional.

« Statie de lucru/consold SAM DX - Accesata prin intermediul unui browser web (Firefox, Chrome sau Edge) pe
computerul sau laptopul din retea, administratorii si operatorii utilizeaza consola pentru a vizualiza datele despre
evenimente si statisticile. Administratorii pot adduga si conturi de utilizator, configura coduri PIN si efectua
modificdri de configurare.

 Database (Baza de date) - Baza de date MS SQL Server ce contine datele despre utilizatori, datele privind
setdrile, datele si evenimentele raportate prin rapoarte statistice si erorile raportate in jurnale.
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2 Arhitectura retelei Aperio GT 450 DX

« Network File Share (Spatiu comun de stocare al retelei) - Locatia din retea unde sunt stocate jurnalele de
evenimente.

Acces securizat

Accesul prin intermediul interfetei de utilizare SAM DX este securizatd utilizand SSL. Certificatele SSL semnate automat
sunt oferite la instalare. Clientii isi pot oferi propriile certificare de siguranta pentru a evita aparitia mesajelor de
siguranta de la browser.

Pentru a va proteja reteaua impotriva atacurilor la adresa securitatii cibernetice, va recomandam sa
dezactivati porturile si serviciile neutilizate din reteaua dvs.

Configuratia de retea recomandata pentru Aperio GT
450 DX

Aceasta sectiune descrie modul recomandat de a conecta Aperio GT 450 DX |la mediul dumneavoastra IT pentru a
obtine performante optime.
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2 Arhitectura retelei Aperio GT 450 DX

Figura 2-1: Configuratia de retea recomandata

Scaner Aperio GT 450 DX

© & ®

\ 2 / v

SAM DX DataServer Mirth
f A t I

Sistem de ﬂsiere
al serverului SAM
DX

SAM DX Server

Convertor
DICOM

®

Pagind web SAM DX

M
10 . . N
> Sistemul de gestionare a imaginilor i Statii de

datelor vizualizare

_ . L o oy ERSNE
( ) Sistem de fisiere —
| server imagine —

S oo EENE =
DSR Server ="
Legenda

1 Dateimagine, TCP 2762, TLS 7 Evenimente
2 Metadate imagine, port 44386, TLS 8 Date de configurare
3 Date de configurare, port 44386, TLS 9 Port securizat 443
4 Sincronizarea orei, port 123 10 Metadate imagine, port 44386, TLS
5 Date eveniment; porturi 6662, 6663; date care nu 11 Date imagine; UDP 137, 138; TCP 139, 445, SMB3

sunt sensibile

6 Datedinjurnal
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2 Arhitectura retelei Aperio GT 450 DX

Date imagine Scanerul trimite datele imaginii DICOM catre convertorul DICOM.  TCP 2762
Datele sunt trimise utilizand criptarea TLS.
Configurati comunicarea dintre scaner si convertorul DICOM
utilizand Hostname (numele gazdei) si setdrile Port (portului) de
pe pagina de configurare a Images (Imagini).

Convertorul DICOM trimite datele imaginii (fie ca fisier convertit ~ UDP 137,
SVS, fie ca date brute DICOM) cdtre sistemul de gestionare a 138
imaginilor si datelor (IDMS) de pe serverul DSR. Aceste date sunt

trimise utilizand criptarea SMB3. TCP 139,
Configurati comunicarea dintre convertorul DICOM si DSR 445
utilizand setarea File Location (locatia fisierului) de pe pagina

Images (Imagini).

Imaginile pot fi trimise c&tre statiile de vizualizare conectate la 80, 443
DSR.

Date de Scanerul trimite un semnal catre SAM DX DataServer pentru a 44386
configurare a solicita datele de configurare. SAM DX DataServer returneaza

datele de configurare scanerului. Datele sunt trimise utilizand

criptarea TLS. Comunicarea dintre scaner si SAM DX DataServer

este configuratd pe scaner.

scanerului

SAM DX DataServer stocheaza datele de configurare in baza de
date SQL Server de pe serverul SAM DX.

SAM DX DataServer afiseaza datele de configurare prin pagina
web SAM DX.

Sincronizarea  Sincronizarea orei dintre SAM DX si mai multe scanere este UDP 123
orei mentinutd utilizand protocolul de retea privind ora.

Scanerul trimite metadatele pentru imagine catre SAM DX
DataServer. Datele sunt trimise utilizand criptarea TLS.
Comunicarea dintre scaner si SAM DX DataServer este
configurata pe scaner.

SAM DX DataServer trimite metadatele imaginii catre IDMS-ul 44386
situat pe DSR. Datele sunt trimise utilizand criptarea TLS.

Configurati comunicarea dintre SAM DX DataServer si scaner

utilizand numele gazdei si setdrile portului de pe pagina DSR.
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2 Arhitectura retelei Aperio GT 450 DX

Mesagerie i
datele
evenimentului

Scanerul trimite jurnale si date despre evenimente catre serverul 6662, 6663
Mirth Connect. Nu sunt transferate date sensibile.

Configurati comunicarea dintre scaner si serverul Mirth Connect

pe pagina de configurare Event Handling (Gestionarea

evenimentelor).

Serverul Mirth Connect copiaza date esentiale despre
evenimente si erori in SAM DX DataServer, iar apoi SAM DX
DataServer trimite datele catre baza de date SQL. Acestea sunt
datele raportate ca Event Logs (Jurnale de eveniment) SAM DX.

SAM DX DataServer afiseaza datele referitoare la eveniment prin
pagina web SAM DX.

Serverul Mirth Connect proceseaza datele Log (Jurnalului) si
adaugd Event Log (Jurnalul de evenimente), care se afld in
sistemul de fisiere. Comunicarea dintre Mirth si Event Log
(Jurnalul de evenimente) este configuratd in setarea aplicatiei
Mirth. Nu se poate accesa prin SAM DX.

Setari de configurare a scanerului (la pagina 27) oferd informatii despre modul de configurare a diferitelor conexiuni
dintre componente si servicii prin intermediul interfetei SAM DX.
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Configurarea Aperio GT 450 DX

Acest capitol oferd informatiile necesare daca doriti sa modificati setdrile scanerului, informatiile despre sistem sau
configurarea.

Configurarea scanerului stabileste modul in care scanerul comunicd cu SAM DX si cum SAM DX, la randul sdu,
comunicd cu diverse componente din retea, inclusiv serverul IDMS, convertorul de imagini DICOM si altele. Sunt incluse
si proceduri pentru atribuirea codurilor PIN de acces la scaner.

Instructiuni generale

Doar un utilizator caruia ii este atribuit rolul administrator de laborator poate efectua modificari de configurare.
Operatorii pot vedea setarile de configurare, dar nu le pot modifica.

Unele dintre setdrile de configurare stabilesc modul in care scanerul comunica cu SAM DX, precum
@ MAC Address (Adresd MAC) si Hostname (Nume de gazdd). Serial Number (Numar de serie) identifica

scanerul in mod unic. Setdrile de calibrare definesc modul de functionare al scanerului. Aceste setdri

pot fi modificate doar de un membru al echipei de asistenta Leica si sunt afisate in campuri hasurate.

Exista trei seturi de parametri de configurare a scanerului:

« Basic Scanner settings (Setari de baza ale scanerului), precum adresa retelei, numele si limba de afisare

« Scanner System Information (Informatiile despre sistem ale scanerului), precum informatii generale si setdri
detaliate ale scanerului si camerei

« Scanner Configuration settings (Setarile de configurare a scanerului), precum setdri de comunicare pentru
convertorul de imagini DICOM si serverul DSR, managementul evenimentelor si managementul codurilor PIN

Fiecare set de parametri este prezentat in acest capitol.
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3 Configurarea Aperio GT 450 DX

Setari de baza ale scanerului

Edit Scanner
MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

4k

English

Save Cancel

Pentru afisarea casetei de dialog Edit Scanner (Editare scaner):

1 Confirmati cd este selectata pictograma Scanners (Scanere) din banner si cd pagina afiseaza lista cu scanere.
Dati clic pe pictograma Scanners (Scanere) pentru a afisa lista, daca este cazul.

2 Treceti cursorul peste numele scanerului pana cand va aparea simbolul de editare (¢, apoi dati clic pe numele
scanerului.

3 Personalizati setarile disponibile, dupa cum este necesar:

« Introduceti un Friendly Name (Nume prietenos) pentru identificarea scanerului pentru unitatea dvs.
(numele prietenos apare pe pagina principald).

» Daca doriti, puteti selecta o noua limba pentru mesajele din panoul de control al scanerului.

 Pentru informatii suplimentare despre fiecare optiune, consultati Anexa B Rezumatul optiunilor de setare
si de configurare a scanerului.

4 Dati clic pe Save (Salvare) pentru a salva modificarile.
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3 Configurarea Aperio GT 450 DX

In cazul in care configurati un scaner nou sau trebuie s& modificati modul in care comunica scanerul cu alte servere din
retea, continuati cu Setari de configurare a scanerului (la pagina 27).

Informatii despre sistemul de scaner: pagina Info (Informatii)

SR =3 SAM - Scanner Administration Manager 00815477020389(8012)1.1 £eim
5545054 . e
1 o —
g
GT 450 DX System Information Event Logs Configuration
_ ﬂ
- Serial Number 5545054
Scanner Statistics
Hardware Version 1.01
Settings
Controller UDI 00815477020372(8012)1.1
Console UDI 00815477020365(8012)1.1
Controller Version 1.1.0.5072 [C]
Console Version 1.1.0.5017 [C]
STU Remote Version 1.1.0.5050 [C]
Documents Version 1.1.08017 [C]
G5 Firmware Version 1.1.05063 [C]
Platfarm Version 54
Install Date Thu May 06 2021
GT 450 DX Update News www leicabiosystems.com

Pentru afisarea paginii Informatiile despre sistem:

1 Confirmati cd este selectata pictograma Scanners (Scanere) din banner si ca pagina afiseaza lista cu scanere.
Dati clic pe pictograma Scanners (Scanere) pentru a afisa lista, dacd este cazul.

2 Daticlic pe pictograma System Information (Informatii despre sistem) din partea din dreapta a scanerului pentru
examinare.

3 Dati clic pe Info (Informatii) din meniul lateral.

Utilizati pagina System Information Info (Informatii despre sistem Info) pentru a examina setdrile scanerului. (nu puteti
efectua modificari pe aceastd pagind).

Versiunile de firmware si hardware se actualizeaza automat imediat ce SAM DX stabileste comunicarea cu scanerul.
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3 Configurarea Aperio GT 450 DX

Informatii despre sistemul de scaner: pagina Settings (Setari)

S
CANREES SAM - Scanner Administration Manager (SAM v1.0.0-prod.5020) £eica
P

ScanAdmin ~

L3 - — o —
W — o —
1 = =

SCANNER LAB 1 Aperio GT 450 DX 3 ;
ystem vent Logs Configuration
Information

Info Scanner Config
Scanner Statistics Camera Config Scanner Cunflg
Settings Scanner Additional Config 1175185

Focus Algorithm Config
1075185

RT Camera Config

RT Focus Config LIRS

Tissue Finder Config e

Motion Config

Autoloader Config

Debug Options

NP P P A NP P W W S S P N

Pagina System Information Settings (Informatii despre sistem Setdri) afiseaza setarile de configurare pentru camera,
scaner, algoritmul de focalizare, miscarea si magazia de lame. (imaginea de mai sus afiseaza doar unele dintre setdrile
disponibile). Majoritatea setérilor sau toate setdrile de pe aceastd pagina vor fi configurate de un reprezentant Leica
Biosystems dupd instalarea scanerului. Cu toate acestea, este posibil sd vi se solicite verificarea setdrilor din timpul
procedurii de depanare.

Daca este necesara o modificare, veti primi instructiuni specifice de la un reprezentant tehnic Leica Biosystems. Nu
modificati niciodatd aceste setdri, cu exceptia cazului in care un reprezentat tehnic Leica Biosystems va solicitd acest
lucru.

Pentru a utiliza pagina Setari ale informatiilor despre sistem pentru a vizualiza sau edita setarile:
1 Confirmati cd este selectata pictograma Scanners (Scanere) din banner si cd pagina afiseaza lista cu scanere.

2 Daticlic pe pictograma System Information (Informatii despre sistem) din partea din dreapta a scanerului pentru
examinare.

3 Daticlic pe Settings (Setéri) din bara laterald de meniu.

4 Utilizati bara de derulare pentru a afisa lista cu setarile disponibile.
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3 Configurarea Aperio GT 450 DX

Setdri de configurare a scanerului

Scanners Users

3 3

..........

* o —
PATHLAB 1 Aperio GT 450 DX 1 =
System Information Event Logs Corfiguration
_ Configure settings for the DICOM image hnst Edit
DSR

Event Handling

PIN Management ScannerAdmin

Backup & Restore

2762
Message Debugger
SVS_STORE_SCP
Power Control
RTF Report ‘\uscavs-eng-fs1\eng-share\image_QOuality\ss1201 1"RMA_TS

Time Zone

Tast tility

Setarile de pe aceste pagini vor fi configurate de un reprezentant Leica Biosystems dupa instalarea scanerului. Cu toate
acestea, este posibil sd vi se solicite verificarea setdrilor din timpul procedurii de depanare. S-ar putea sa fiti nevoit(a) sa
modificati setdrile in cazul in care apar schimbdri in reteaua dvs. ce afecteaza una sau mai multe setari de comunicare.
Doar un utilizator caruia 1i este atribuit rolul administrator de laborator poate efectua modificari de configurare.
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3 Configurarea Aperio GT 450 DX

Existd mai multe pagini Configuration (Configurare), cate una pentru setarile Images (Imagini) (convertor DICOM), DSR,
Event Handling (Gestionarea evenimentelor), PIN Management (Administrarea codurilor PIN) si Time Zone (Fus orar).

« Setdrile Images (Imagini) controleaza comunicarea cu serverul ce gazduieste convertorul DICOM si stabileste
locatia in care sunt stocate datele convertite ale imaginii SVS. Puteti configura si alte elemente. Pentru mai
multe informatii despre aceastd pagind, consultati Pagina Images (Imagini) (la pagina 29).

« Setdrile DSR (Depozit de lame digitale) controleaza comunicarea cu sistemul de stocare a imaginilor, sau DSR,
unde sunt stocate metadatele imaginii.

« Setdrile Event Handling (Gestionarea evenimentelor) controleaza comunicarea cu serverul in care sunt procesate
mesajele si evenimentele scanerului (Mirth). Pentru informatii despre jurnalele de evenimente, consultati Lucrul
cu jurnalul de evenimente (la pagina 36).

« Setdrile PIN Management (Managementul codurilor PIN) vd permit sa creati unul sau mai multe coduri PIN
pentru a accesa scanerul. Consultati Managementul codurilor PIN (la pagina 31) pentru mai multe informatii.

« Setarea Time Zone (Fus orar) va permite sd selectati fusul orar pentru scaner.

Pentru utilizarea paginilor de configurare pentru a vizualiza sau edita setdrile:
1 Confirmati cd este selectata pictograma Scanners (Scanere) din banner si cd pagina afiseaza lista cu scanere.

2 Dati clic pe pictograma Configuration (Configurare) din partea din dreapta a scanerului pe care doriti sa I
configurati. Va apdrea pagina Configurarea imaginilor.

3 Introduceti setdrile de configurare pentru Images (Imagini) (DICOM), DSR si Event Handling (Gestionarea
evenimentelor).

« Daticlic pe Images (Imagini), DSR, Event Handling (Gestionarea evenimentelor) sau Time Zone (Fus orar)
din bara laterald de meniu.

« Dati clic pe Edit (Editare) pentru a efectua modificari pe pagina respectiva. Retineti cd nu puteti modifica
setdrile din campurile hasurate.

* Pentru detalii despre modul de addugare, stergere sau modificare a codurilor PIN sau despre modificarea
timpului de expirare, consultati Managementul codurilor PIN (la pagina 31).

4 Dacd efectuati modificari, dati clic pe Save (Salvare) pentru a salva modificarile si reveniti la modul de vizualizare.

Pentru mai multe detalii despre fiecare optiune, consultati Anexa B Rezumatul optiunilor de setare si de configurare a
scanerului.
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3 Configurarea Aperio GT 450 DX

Pagina Images (Imagini)

Scanners Users

3 3
PATHLAB 1 Aperio GT 450DX i

stem Information

o —
o —
- —

Corfiguration

_ Configure settings for the DICOM image hnst Edit

DSR

Event Handling

PIN Management ScannerAdmin

Backup & Restore
2762

Message Debugger
SVS_STORE_SCP
Power Control
RTF Report ‘\uscavs-eng-fs1\eng-share\image_QOuality\ss1201 1"RMA_TS
Time Zone
Tast tility

Pagina Images (Imagini) contine setdrile pentru:
« Locatia unde sunt trimise imaginile scanate (inclusiv numele serverului si locatia fisierului)

« Campurile Title (Titlu) si Scan Scale Factor (Factor de scalare al scanerului) sunt destinate doar pentru utilizare
internd. Nu ar trebui sa modificati aceste lucruri, cu exceptia cazului in care echipa de asistentd tehnica Leica
Biosystems va solicita acest lucru.

« Formatul fisierului imagine (vedeti mai jos)
» Managementul codului de bare (vedeti mai jos)

Administratorul de laborator poate da clic pe butonul Edit (Editare) pentru a modifica setarile de pe aceasta pagina.

Formatul numelui fisierului imagine

In mod prestabilit, numele fisierului imaginii scanate incepe cu codul numeric al imaginii urmat de un caracter de
subliniere si un cod din sase cifre cu o extensie de fisier ce indicd formatul fisierului.
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3 Configurarea Aperio GT 450 DX

Puteti sa introduceti propriul text la inceputul acestui camp si apoi sa utilizati oricare dintre aceste cuvinte cheie, in orice
ordine. Cuvintele cheie trebuie sa fie scrise cu majuscule si inconjurate de simbolul { }. Va recomandam sa separati
cuvintele cheie prin caractere de subliniere pentru lizibilitate.

« BARCODEID (ID COD DE BARE) - Identificator valoare cod de bare (vedeti sectiunea urmatoare)
e RACK (SUPORT) - Numar suport

e SLIDE (LAMA) - Pozitia lamei in suport

« IMAGEID (ID IMAGINE) - Identificator unic pentru imagine

De exemplu, daca doriti sa identificati toate imaginile scanate pe acest scaner pe masura ce sosesc de la ScannerA si
vreti sd specificati i din ce suport si din ce pozitie din suport a sosit lama, puteti crea un format de nume al fisierului
imagine precum:

ScannerA {RACK} {SLIDE}

Numele fisierului va incepe cu textul ,ScannerA”, urmat de numarul suportului si pozitia lamei in suport. in continuare va
urma un caracter de subliniere, un cod din sase cifre si extensia fisierului. De exemplu:

ScannerA 5 2 210164.8VS

Managementul codului de bare

Codul de bare este un sir de text salvat cu fisierul imaginii scanate si poate fi afisat in sistemul de management al lamei
digitale.

Puteti s& aveti mai multe coduri de bare pe eticheta lamei de sticld, in functie de procedurile institutiei dvs. In acest caz,
veti dori sa identificati care cod de bare va fi asociat cu imaginea scanata si afisat in sistemul de management al lamei
digitale.

Pentru a realiza acest lucru, introduceti un sir de cdutare cu format regulat al expresiei in campul Barcode Value
Identifier (Identificator valoare cod de bare).

(O expresie obisnuitd, regex sau regexp, este 0 secventa de caractere care defineste un tipar de cdutare. De exemplu, ,\d
{6}" specifica faptul cd se va utiliza un cod de bare cu sase cifre pe un rand. Daca nu sunteti familiarizat cu expresiile
obisnuite, contactati Serviciile tehnice Leica Biosystems pentru asistenta.)

Unele institutii incorporeaza caractere de control (neimprimabile) in codurile de bare. Daca doriti sd filtrati sau sa
inlocuiti aceste caractere, introduceti caracterele pe care doriti sa le modificati, ca expresii regulate, in cdmpul Barcode
Value Modifier (Modificator valoare cod de bare). De exemplu, [\x00-\x1f\x7f] specifica faptul c& toate caracterele
neimprimabile vor fi modificate.

Daca existd caractere neimprimabile pe care doriti sa le inlocuiti, care se potrivesc cu campul Barcode Value Modifier
(Modificator valoare cod de bare), specificati valoarea respectiva in cdmpul Barcode Value Substitution Format (Format
inlocuire valoare cod de bare). De exemplu, valoarea ,?” combinata cu valoarea [\x00-\x1f\x7f] din campul Barcode Value
Modifier (Modificator valoare cod de bare) inlocuieste toate caracterele neimprimabile cu un semn de intrebare ,?".
Ldsati aceasta valoare necompletata pentru a elimina caracterele care se potrivesc cu caracterele din campul Barcode
Value Modifier (Modificator valoare cod de bare).
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3 Configurarea Aperio GT 450 DX

Daca procedurile necesitd ca fiecare imagine scanata sa fie salvata cu un cod de bare, comutati glisorul Require
Barcode ID (Necesita ID pentru codul de bare) in partea dreaptd. Dacd este activat, scanerul va rata o lama daca lama nu
are un cod de bare sau daca scanerul nu poate citi codul de bare.

Functiile descrise in aceasta sectiune permit modificari mai avansate ale codului de bare. Dacd aveti nevoie de control
suplimentar asupra sirului cu cod de bare returnat de Aperio GT 450 DX, contactati Serviciile tehnice Leica Biosystems.

Managementul codurilor PIN

Codurile PIN controleaza accesul la scaner (Fiecare operator trebuie sa introduca un cod PIN pentru a debloca
scanerul.)

Fiecare cod PIN este asociat cu un utilizator de scaner specific. Cand un operator acceseaza scanerul utilizand un cod
PIN, scanerul inregistreaza numele de utilizator asociat cu codul PIN din jurnalul intern al scanerului. (codul PIN in sine
nu este inregistrat in jurnal). Cat timp exista o activitate a unui operator controalele scanerului rdman deblocate. Dacd
nu interactioneaza nimeni cu scanerul inainte de expirarea timpului setat, scanerul ramane blocat pana cand un operator
introduce un cod PIN valid.

 Trebuie sa aveti cel putin un cod PIN pentru fiecare scaner, iar codurile PIN sunt specifice unui scaner. Puteti
atribui fie aceleasi coduri PIN sau unele diferite fiecdrui scaner din sistem, in functie de cum este mai bine pentru
fluxul de lucru din cladirea dvs.

» Uncod PIN nu limiteaza caracteristicile pe care un operator le poate accesa pe scaner.

» Atunci cand configurati perioada de expirare a conectarii, alegeti un timp convenabil pentru operatori, nu prea
lung pentru a permite scanerului sd ramand nesupravegheat si vulnerabil la utilizari incorecte.

Configurarea unui cod PIN si unui timp de expirare

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner.

Console PIN Timeout (minutes)

" .
I T N S B S
32116 BEdwards Senior Histotech, Lab2 P =)

72451 LeeAlvarez Histotech |, Lab 1 k=<

00000 Operator P =)

12333 ScanAdmin S 0

1 Confirmati cd este selectatd pictograma Scanners (Scanere) din banner si ca pagina afiseaza lista cu scanere.
2 Dati clic pe pictograma Configuration (Configurare) din partea dreaptd a scanerului.

3 Daticlic pe PIN Management (Managementul codurilor PIN) din bara laterala de meniu.
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3 Configurarea Aperio GT 450 DX

4 Introduceti o valoare (in minute) in campul Console PIN Timeout (Timp de expirare cod PIN consold). Scanerul se
blocheaza automat dupa aceasta perioada de inactivitate.

5 Daticlic pe New PIN+ (Cod PIN nou+) pentru a adduga un nou cod PIN. Puteti vedea ecranul Cod PIN nou.

|

New PIN

P

Description

Save Cancel

« Introduceti codul PIN in cdmpul PIN (cinci cifre). Codurile PIN pot contine doar cifre si nu pot contine litere sau
caractere speciale.

« Selectati un utilizator din lista verticald Login Name (Nume de conectare). Aceasta listd afiseaza numai
utilizatorii care nu au un cod PIN. (Pentru informatii legate de adaugarea utilizatorilor, consultati Adaugarea unui
utilizator (la pagina 38).

 Optional, addugati o descriere pentru a identifica utilizatorul care va folosi acest cod PIN.

« Dati clic pe Save (Salvare) pentru a reveni la lista de coduri PIN.

Activarea generarii imaginilor DICOM

Aperio GT 450 DX are capacitatea de a genera fisiere imagine in format SVS sau DICOM. (Setarea prestabilita este
formatul de imagine .SVS.)

Puteti utiliza SAM DX pentru a activa iesirea DICOM pentru anumite scanere.

Pentru a putea activa generarea imaginilor DICOM, mediul dvs. IT trebuie sa indeplineasca cerintele
detaliate in Declaratia Aperio GT 450 DX de conformitate cu DICOM. De asemenea, un reprezentant al
Serviciilor tehnice Leica Biosystems va trebui sa se conecteze la SAM DX ca Leica Admin

(Administrator Leica) si sd activeze Optional Features (Caracteristici optionale) pentru scanerul pe care
doriti sa il configurati pentru DICOM.

1 Conectati-va la SAM DX ca administrator, accesati pagina SAM DX principala si dati clic pe Configuration
(Configurare) din dreptul scanerului pe care doriti sa il configurati pentru DICOM.
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3 Configurarea Aperio GT 450 DX

2 Dati clic pe Images (Imagini) in panoul din stanga.

@ - — o m—

SS 1 " — »

45054 GT 450 DX System Fvent Logs Configuration
Information

m Configure settings for the DICOM image host Edit

DSR

Event Handling

PIN Management

Backup & Restore

3 Dati clic pe butonul Edit (Editare) din dreptul Configure settings for DICOM image host (Configurare setari pentru
gazda imagine DICOM).

4 Glisati butonul DICOM Output (Generare DICOM) la dreapta. (Butonul Edit (Editare) se transforma intr-un buton
Save (Salvare).)

5 Daticlic pe Save (Salvare).

S

La utilizarea unui scaner configurat sa genereze imagini DICOM, consola va afisa ,(DICOM)” in partea de sus a paginii

Console (Consold):

Aperio GT 450 DX (DICOM)
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Informatii despre sistemul de
vizualizare

Acest capitol explica modul de afisare a diferitelor optiuni si setari de configurare ale serverului SAM DX.

Afisarea informatiilor si setarilor scanerului

Consultati tabelul de mai jos pentru instructiuni despre cum sa afisati setdrile scanerului si sistemului.

In multe cazuri, nu puteti modifica aceste setri, dar serviciul de Asistent4 tehnica Leica Biosystems va poate solicita
informatii in timpul procedurilor de depanare si intretinere. Unele setdri pot fi vazute doar de utilizatorii cu rolul
administrator de laborator.

Pentru a vizualiza: Faceti urmatoarele:

Adresa MAC Selectati scanerul din ecranul principal pentru a afisa caseta de dialog Editare
. scaner

Nume gazdd scaner

Nume prietenos scaner

Model scaner

Limba scaner

Numar de serie scaner Selectati scanerul din ecranul principal pentru a afisa caseta de dialog Editare

scaner sau

Dati clic pe System Information (Informatii despre sistem) pentru scaner si
apoi dati clic pe Info (Informatii) in meniul lateral

Versiunea de firmware a Dati clic pe System Information (Informatii despre sistem) pentru scaner si
scanerului apoi dati clic pe Info (Informatii) in meniul lateral

Versiunea de hardware a
scanerului

Data de instalare a scanerului

Setdrile serverului DICOM Dati clic pe Configuration (Configurare) pentru scaner, apoi dati clic pe
Images (Imagini) din meniul lateral.
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4 Informatii despre sistemul de vizualizare

Pentru a vizualiza: Faceti urmatoarele:

Setdrile serverului DSR Dati clic pe Configuration(Configurare) pentru scaner si apoi dati clic pe DSR
din meniul lateral.

Setari gestionare evenimente Dati clic pe Configuration (Configurare) pentru scaner, apoi dati clic pe Event
(server Mirth) Handling (Gestionarea evenimentelor) din meniul lateral.

Setdri de configurare a camerei  Dati clic pe System Information (Informatii despre sistem) pentru scaner si
. : apoi dati clic pe Settings (Setari) in meniul lateral.

Setari de configurare P ’ P gs ( )
suplimentard a scanerului

Setari de configurare ale
algoritmului de focalizare

Fisier XML configurare miscare

Fisier XML configurare magazie

de lame
Lista de utilizatori Dati clic pe pictograma Users (Utilizatori) din bannerul de sus.
Lista de coduri PIN Dati clic pe Configuration (Configurare) pentru scaner si apoi dati clic pe PIN

Management (Managementul codurilor PIN) din meniul lateral.

Afisarea statisticilor scanerului

Consola SAM DX poate afisa aceleasi statistici precum cele disponibile din afisajul panoului de control al scanerului.
Utilizatorii cu rolurile operator sau administrator de laborator pot afisa statisticile.
Pentru a afisa statisticile scanerului:

1 Confirmati ca este selectatd pictograma Scanere din banner si cd pagina afiseaza lista cu scanere.

2 Daticlic pe pictograma System Information (Informatii despre sistem) din partea dreaptd a scanerului.

3 Dati clic pe Scanner Statistics (Statistici scaner) in bara de meniu laterala.

4 Selectati perioada de afisare din optiunile de deasupra grilei.

5 Daticlic pe [l pentru aimprima statisticile. Folositi dialogul de imprimare pentru a alege imprimanta si alte
optiuni de imprimare.
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Lucrul cu jurnalul de evenimente

Pentru a afisa jurnalul de evenimente:

1 Confirmati cd este selectatd pictograma Scanners (Scanere) din banner si ca pagina afiseaza lista cu scanere.
2 Daticlic pe pictograma Event Logs (Jurnale de evenimente) din partea dreaptd a scanerului.

Ecranul afiseaza toate erorile si evenimentele de la ultima golire a ecranului. Din acest ecran puteti face
urmatoarele:

« Daticlic pe butonul Download All Logs (Descarcati toate jurnalele) pentru a salva un fisier .zip in folderul
Downloads (Descarcari) al serverului SAM DX.

@ Pentru a utiliza butonul Download All Logs (Descadrcati toate jurnalele), statia dvs. de
lucru trebuie sa fie conectata la reteaua locala a institutiei dvs., cu acces la serverul SAM
DX; nu puteti accesa serverul SAM DX de la distanta din afara LAN pentru a utiliza
aceasta caracteristica.

« Daticlic pe Clear Current Screen (Golire ecran actual) pentru a goli intrdrile din ecran. Retineti cd aceasta
nu va sterge intrarile din jurnal.

Fisierele jurnal de backup

Va recomandam sa faceti backup la fisierele jurnal ale scanerului, descarcate pe serverul SAM DX si sd salvati offline
backupurile. De asemenea, vd recomandam sa faceti backup la fisierele Windows Event (Eveniment Windows) pe
serverul SAM DX si sd salvati offline aceste backupuri.

Alerte de conectare

Fisierul Console.log contine evenimente de conectare a utilizatorilor, cum ar fi conectarile cu nume de utilizatori reusite.
De asemenea, va alerteaza cu privire la conectarile esuate.

Jurnalul poate afisa si ,Possible Intrusion Detected” (S-a detectat o posibila intruziune) in cazul discrepantelor de
conectare aparute in timpul accesarii de la distantd a scanerului prin SSH.
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Gestionarea utilizatorilor

Acest capitol ofera informatii despre cum sa configurati conturile de utilizatori pentru SAM DX.

Inainte ca un utilizator s3 se poatd conecta la SAM DX pentru a vizualiza sau edita setrile sistemului sau scanerului,
acesta trebuie sa aibd un cont. Conturile de utilizator SAM DX se aplica tuturor scanerelor din SAM DX.

Administratorul creeaza conturi pentru fiecare utilizator si i atribuie un rol utilizatorului in acel moment. Rolul
utilizatorului determina ce poate face si ce nu poate face un utilizator in sistem.

Explicarea rolurilor

Exista trei roluri ale utilizatorilor:
« Rolul Operator (Operator)
* Rolul Lab Admin (Administrator de laborator)

* Rolul Leica Support (Asistenta Leica)

Rolul Operator  Acesta este un rol de uz general, potrivit pentru majoritatea utilizatorilor. Utilizatorii cu rolul
(Operator) operator pot vizualiza majoritatea setdrilor de sistem si pot face urmatoarele:

o Vizualiza starea fiecarui scaner

« Vizualiza informatiile despre sistem pentru fiecare scaner
« Pagina Info (Informati)i

« Scanner Statistics (Statisticile scanerului)
« pagina Settings (Setari)
« Vizualiza Event Log (Jurnalul de evenimente)
« Modifica propria parola
Operatorii nu pot vizualiza sau modifica codurile PIN atribuite unui scaner.
Operatorii nu pot vizualiza lista utilizatorilor si nu pot modifica setarile pentru alti utilizatori.
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5 Gestionarea utilizatorilor

Rolul Lab Admin Acest rol ofera acces administrativ avansat si este potrivit pentru utilizatorii care vor avea nevoie sa
(Administrator  adauge sau sa gestioneze alte conturi de utilizator ori sd modifice sistemul. Pe langd actiunile
de laborator) disponibile operatorilor, utilizatorii cu rolul de administrator pot face urmatoarele:

« Adduga, modifica si sterge alte conturi de utilizator
« Modifica parolele utilizatorilor
« Vizualiza informatiile despre sistem si edita o parte din setari

« Edita setarile de configurare:
o Imagini

« DSR
o (estionarea evenimentelor

« Managementul codurilor PIN

Rolul Leica Acesta este un rol protejat si nu poate fi atribuit utilizatorilor. Acest rol (care are numele de utilizator
Support Leica Admin) nu poate fi sters din sistem.

(Asistent3 Este utilizat de reprezentantii de asistenta Leica pentru functii de depanare, intretinere si reparare si
Leica) ' ofera abilitatea de a adduga si stergere din sistem.

Gestionarea utilizatorilor

Doar acei utilizatori cu rolul administrator de laborator pot sa vizualizeze sau sa modifice lista de utilizatori sau sa
modifice conturile de utilizator existente.

Adaugarea unui utilizator

1 Selectati Users (Utilizatori) din panglica superioara a paginii principale.
2 Daticlic pe Add User (Addugare utilizator) din partea de jos a paginii cu lista utilizatorilor.
3 Introduceti informatiile pentru noul cont de utilizator:
« Nume de conectare (intre 1 si 296 de caractere si poate include litere, cifre si caractere speciale)
» Numele complet al utilizatorului
4 Introduceti o parola initiald. Pentru parole exista urmatoarele cerinte:
 Celputin 10 caractere
(el putin o literd mare si o litera mica

 Celputinocifrd

Cel putin un caracter special: ! @ # S % " * sau _

Sé fie diferita de ultimele 5 parole
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5 Selectati un Role (Rol): Lab Admin (Administrator de laborator) sau Operator.

6 Dati clic pe Save (Salvare).

Editarea unui utilizator
1 Selectati Users (Utilizatori) din panglica superioard a paginii principale.
2 Dati clic pe Edit (Editare) langa numele utilizatorului pe care doriti sa-I editati.

3 Introduceti noile informatii.
Retineti cd nu puteti modifica rolul unui cont de utilizator existent.

4 Daticlic pe Save (Salvare).

Stergerea unui utilizator
1 Selectati Users (Utilizatori) din panglica superioard a paginii principale.
2 Daticlic pe Delete (Stergere) in dreptul numelui utilizatorului pe care doriti sa-1 eliminati.

3 Confirmati cd doriti sd stergeti utilizatorul sau dati clic pe Cancel (Anulare).

Deblocarea unui cont de utilizator

Dupa trei incercdri nereusite de conectare la serverul SAM DX, SAM DX blocheaza utilizatorul respectiv.

Un utilizator cu rolul Lab Admin (Administrator de laborator) poate debloca conturi de operator. (Un utilizator
LeicaAdmin (Administrator Leica) pentru debloca toate conturile.)

1 Selectati Users (Utilizatori) din panglica superioara a paginii principale.
2 Dati clic pe Unlock (Deblocare) in dreptul numelui contului de utilizator pe care doriti sa il deblocati.

Scanners Users

S 3

User Administration

Login Name Full Name Tasks

LabAdmn Lab Admin mm
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Modificarea parolei de utilizator

Dupad conectarea cu succes, fiecare utilizator isi poate modifica propria parola:

1 Selectati numele de utilizator afisat in partea din dreapta sus a paginii principale.

2 Dati clic pe linkul Change Password (Modificare parold).

3 Introduceti o parola noud. Cerintele pentru parola sunt:

Cel putin 10 caractere

Cel putin o literd mare si o literd mica

Cel putin o cifra

Cel putin un caracter special: ! @ # S % " * sau _

Sa fie diferita de ultimele 5 parole

4 Confirmati parola si apoi dati clic pe OK.
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Recomandari privind securitatea
cibernetica si reteaua

Acest capitol explica modul in care Aperio GT 450 DX si SAM DX protejeaza informatiile medicale protejate electronic
(EPHI) si oferd protectii impotriva amenintdrilor de securitate cibernetica. Discutdm si masurile pe care le puteti lua
pentru a proteja serverul SAM DX din reteaua dvs. Acest capitol cuprinde informatii pentru administratorii retelei IT,
administratorii produselor Aperio si utilizatorii finali ai produselor Aperio.

ATENTIE: Examinati toate instructiunile din acest capitol pentru informatii privind protejarea Aperio GT
450 DX si Aperio SAM DX impotriva amenintarilor de securitate cibernetica.

Recomandarile din aceastd sectiune se aplica serverului bazat pe Windows utilizat pentru a gazdui SAM DX. Setdrile de
securitate si de retea sunt configurate prin sistemul de operare Windows si prin instrumentele administrative.
Informatiile de aici sunt oferite doar in scop informativ. Consultati documentatia Windows pentru instructiuni specifice.

in multe cazuri, unitatea dvs. va poate solicita setdri si configurari de sigurantd mai restrictive decét cele listate aici.
Daca este cazul, utilizati regulile si cerintele mai stricte impuse de unitatea dvs.

Dupd instalarea produsului Aperio GT 450 DX, reprezentantul Leica Biosystems i va preda personalului

@ dvs. IT elemente de securitate cibernetica sensibile, precum acreditari de certificate SSL, cheia de
criptare a hard diskului serverului SAM DX etc. Clientul isi asuma dreptul de proprietate asupra acestor
elemente si este responsabilitatea acestuia de a proteja aceste informatii.

Caracteristicile de securitate cibernetica ale Aperio GT
450 DX si SAM DX

Caracteristicile de securitate cibernetica incluse in produsul Aperio GT 450 DX protejeaza functionalitatea criticd, in
ciuda compromisului la adresa securitatii cibernetice. Acestea includ:

» Pentru a reduce vulnerabilitatea la adresa securitatii cibernetice, sistemele de operare respective de pe VPU-ul
Aperio GT 450 DX si serverul SAM DX sunt consolidate cu criterii de referintd CIS (Center for Internet Security).

 Scanerul Aperio GT 450 DX si SAM DX nu sunt destinate stocarii datelor sensibile, ci numai exportarii/incarcarii
datelor in aplicatii conectate de pe servere de retea separate. Conexiunea dintre scanerul Aperio GT 450 DX si
serverul SAM DX este autentificata prin intermediul unei conexiuni SSL/TLS securizate si criptate.

« Lista de permisiuni/interdictii este utilizata pe scanerul Aperio GT 450 DX si recomandata pentru utilizare pe
serverul SAM DX. Astfel este prevenita rularea unui software neautorizat pe aceste componente.
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6 Recomanddri privind securitatea cibernetica si reteaua

« Intretinerea zilnicd pentru scanerul Aperio GT 450 DX include repornirea acestuia in fiecare zi. (Consultati Ghidul
utilizatorului Aperio GT 450 DX pentru detalii.) In acest fel, firmware-ul este reactualizat, iar listele de
permisiuni/interdictii sunt actualizate.

« Fisierul GT 450 DX Console.log contine evenimente de conectare a utilizatorilor cu nume de utilizatori. Acesta
poate afisa si ,Possible Intrusion Detected” (S-a detectat o posibild intruziune) in cazul discrepantelor de
conectare aparute in timpul accesarii de la distanta a scanerului prin SSH. Pentru detalii despre descarcarea
fisierelor jurnal, consultati Lucrul cu jurnalul de evenimente (la pagina 36).

Protectia datelor

Datele pdstrate sunt protejate prin criptare. Totusi, din cauza limitarilor sistemului de operare, datele Private Health
Information (PHI) (Informatii private privind starea de sdnatate) nu pot fi protejate in timpul transferului. Leica
Biosystems va recomanda sa protejati datele in timpul transferului utilizand SSL cu protocoale puternice de securitate,
precum Transport Layer Security (TLS) (Securitatea la nivel de transport) sau criptarea la nivel de retea, precum
protocolul de tunel IPSec sau SSH.

Protectii fizice pentru Aperio GT 450 DX

» Protejati scanerul Aperio GT 450 DX impotriva accesului neautorizat prin limitarea accesului fizic la acesta.

Protejarea serverului Aperio SAM DX

Urmatoarele sectiuni contin recomandari pentru protejarea serverului Aperio SAM DX.

Masuri de securitate privind parola, conectarea si
configurarea utilizatorilor

« Cerintele referitoare la parold pentru utilizatorii care se conecteaza la SAM DX client bazat pe web sunt
urmatoarele:

 Parolele trebuie sa aiba cel putin zece caractere, inclusiv:
« Cel putin un caracter non-alfanumeric (caracter special)
 Celputinocifra
 Cel putin o litera mica

 Sanureutilizati cele mai recente cinci parole

» Dupad primele trei incercari nereusite de conectare, contul utilizatorului este blocat. Utilizatorul poate contacta un
administrator SAM DX pentru deblocarea contului.

 Vadrecomandam sa configurati statiile de lucru utilizate pentru conectarea la SAM DX sa dezactiveze afisajele
ecranelor dupa 15 minute de inactivitate si sa le solicite utilizatorilor sa se conecteze din nou dupd aceea.
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6 Recomanddri privind securitatea cibernetica si reteaua

 Din motive de sigurantd, nu utilizati numele de utilizator ,Admin”, ,Administrator” sau ,Demo” cand adaugati
utilizatori in SAM DX.

Protectii fizice pentru serverul SAM DX

» Protejati serverul SAM DX si statiile de lucru client utilizate pentru conectare la SAM DX impotriva accesului
neautorizat prin limitarea accesului fizic la acestea.

 Pentru protejarea serverului SAM DX impotriva intruziunilor malware, aveti grija la introducerea unitatilor USB si a
altor dispozitive amovibile. Luati in considerare dezactivarea porturilor USB care nu suntin uz. La introducerea
unei unitati USB sau a altui dispozitiv amovibil, scanati dispozitivele cu un utilitar anti-malware.

Protectii administrative pentru serverul SAM DX

« Configurati utilizatorii cu permisiuni care le permit sa acceseze numai partile din sistem care sunt necesare
activitatii lor. Pentru serverul SAM DX, rolurile de utilizator sunt ,Operator” si ,Lab Admin” (Administrator de
laborator), care au permisiuni diferite.

« Protejati serverul SAM DX si statiile de lucru client impotriva accesului neautorizat prin utilizarea tehnicilor IT
standard. Exemplele includ:

« Firewalluri - va recomandam sd activati firewallul Windows pe statiile de lucru client.

» Lista de permisiuni, un instrument administrativ care le permite doar programelor autorizate sa ruleze, ar
trebui implementata pe serverul SAM DX.

« Leica Biosystems recomanda utilizarea serverului SQL Standard (2019 sau ulterior) sau Enterprise SQL, care este
livrat cu functie de criptare a bazei de date.

« Intretineti si utilizati serverele cu atentia cuvenita. Intreruperea conexiunilor la retea sau oprirea serverelor in
timp ce proceseaza datele (cum ar fi cand acestea analizeaza lamele digitale sau genereaza un raport de audit)
poate conduce la pierderi de date.

 Departamentul IT trebuie sd intretind serverul, aplicand patch-urile si hotfixurile de securitate Windows si Aperio
care ar putea fi disponibile pentru sistem.

 Trebuie sa selectati un server care poate fi configurat pentru a detecta incercarile de intruziune, cum ar fi
atacurile cu parole aleatorii, blocarea automata a conturilor utilizate pentru astfel de atacuri si notificarea
administratorilor in astfel de cazuri.

» Urmati politica de siguranta a institutiei dvs. pentru a proteja datele stocate in baza de date.
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6 Recomanddri privind securitatea cibernetica si reteaua

» Vdrecomandam sa implementati o lista de permisiuni pe server, astfel incat numai aplicatiile autorizate sa aiba
permisiunea de a rula.

Daca nu utilizati lista de permisiuni, vd recomandam insistent sa instalati software antivirus pe server. Rulati
scanari antivirus cel putin o data la 30 de zile.

Va recomandam si sa configurati software-ul antivirus pentru a exclude tipurile de fisiere .SVS si DICOM, precum
si stocarea de fisiere de la ,on access scanning” (scanare la accesare), deoarece aceste fisiere pot fi foarte mari
si sunt accesate in mod continuu pe masura ce sunt scanate si utilizatorii vizualizeazd lamele digitale. Scanarile
de virusi ar trebui configurate sd ruleze in afara orelor de varf, deoarece solicitd intensiv procesorul si pot
interfera cu procesul de scanare.

» Faceti periodic copii de siguranta ale hard diskurilor pe server.

» Pentru conexiunile de retea SAM DX la DSR, va recomandam sa utilizati un server de stocare care accepta
protocolul de retea SMB3 pentru a proteja datele in tranzit. Dacd serverul DSR nu accepta SMB3 sau o versiune
ulterioard, este necesara mitigarea pentru a proteja datele in tranzit.

 Vdrecomandam sa criptati continutul hard diskurilor serverului.

« Distribuirile de fisiere pe server ar trebui sa fie protejate impotriva accesului neautorizat folosind practici IT
acceptate.

« Artrebui sa activati inregistrarea in jurnalul Windows Event (Eveniment Windows) pe server pentru a urmari
accesul utilizatorilor si modificarile dosarelor de date care contin informatii despre pacienti si imagini ale
acestora.

Utilizarea software-ului universal

In timpul desfasurérii evaluarilor de securitate cibernetica, va recomandam s& luati in considerare componentele
software externe utilizate de software-ul Leica Biosystems. Listele cu toate programele software universale (OTS)
utilizate de Aperio GT 450 DX si SAM DX sunt pastrate de Leica Biosystems. Daca doriti informatii despre OTS-ul utilizat,
contactati reprezentantul de vanzari sau serviciul de asistenta pentru clienti Leica Biosystems si solicitati lista
programelor software pentru Aperio GT 450 DX si SAM DX.

Asistenta si corectii de securitate cibernetica

Retineti ca asistenta tehnica si corectiile de securitate cibernetica pentru Aperio GT 450 DX si Aperio SAM DX este
posibil sa nu fie disponibile dupa incheierea duratei de exploatare a produsului, conform definitiei din Ghidul utilizatorului
Aperio GT 450 DX.
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Depanare

Aceastd anexa oferd cauze si solutii pentru problemele legate de serverul SAM DX si componentele similare. Ofera si
proceduri frecvente de depanare, ce ar trebui efectuate de administratorul de laborator al Aperio GT 450 DX. Pentru
informatii generale despre depanare pentru operatorul de scaner, consultati Ghidul utilizatorului Aperio GT 450 DX.

Depanarea serverului Scanner Administration Manager

DX (SAM DX)

Mesaj de eroare ,Credentials are
Invalid” (,Datele de conectare sunt
nevalide”) in timpul conectdrii

Caracteristicile noi nu vor fi
disponibile in interfata de utilizare
SAM DX dupa actualizare

Scanerul este pornit si conectat la
SAM DX (caruia i preia setdrile), dar
SAM DX afiseaza scanerul ca fiind
offline si nu sunt raportate date
statistice (numdr de scandri etc.).

Instanta DataServer utilizata de SAM

DX nu functioneaza

Date de conectare incorecte

Aplicatia este stocata in memoria
cache din browser

Mirth de pe serverul SAM DX nu
functioneaza

Porturile sunt inchise

Reporniti serviciul DataServer pe
serverul SAM DX.

Consultati Repornire DataServer (la
pagina 46).

Verificati daca tasta caps lock este
activata etc.

Verificati acreditdrile impreund cu
administratorul

lesiti din SAM DX si apoi stergeti
memoria cache din browser

Consultati Verificare functionalitate
Mirth (la pagina 46).

Asigurati-va cd portul 6663 este

deschis in firewall si poate fi accesat

de scaner.
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A Depanare

Fisierele de jurnal ale scanerului nu Mirth de pe serverul SAM DX nu Consultati Repornire DataServer (la
apar in folderul de jurnale ale functioneaza pagina 46).
scanerului - . : e y ,
Folderul de iesire al jurnalului este Verificati fila Hartd de configurare sub
configurat incorect setdri (AppLog_Dir).
Eroare Mirth Verificati daca existd erori in Mirth

Dashboard legate de canalul
,ScannerAppLogWriter” si consultati
jurnalul de erori Mirth pentru mai

multe detalii.

Porturile sunt inchise Asigurati-va ca portul 6663 este
deschis in firewall si poate fi accesat
de scaner.

Interfata de utilizare SAM DX nu se Eroare IIS Asigurati-va ca IIS si site-ul
poate accesa sau returneaza un cod functioneazad si cd porturile SAM DX
de eroare la incercarea de conectare disponibile sunt deschise in firewall.

Eroare de configurare Anonymous Verificati configurarea IIS.
Authentication (Autentificare

A Consultati Eroare de configurare IIS
anonima) in IS

de mai jos.

Repornire DataServer

Accesati managerul de servicii de pe server si asigurati-va ca serviciul ,ApDataService” functioneaza. Daca serviciul nu
poate fi pornit sau erorile persistd, accesati jurnalele DataServer pentru mai multe informatii (aflata de obicei in
C:\Program Files (x86)\Aperio\DataServer\Logs).

Verificare functionalitate Mirth

Pe server, asigurati-va ca serverul Mirth Connect functioneaza. Dacd functioneaza, asigurati-va ca Configuration Map
Settings (Setdri harta de configurare) sunt configurate astfel incat sa indice DataServer Host (SAM DX_Host) (Gazda
server de date (gazda_SAM DX)) si Port (SAM DX_Port) (Port (Port_SAM DX)) corecte si ca utilizeaza conexiunea SSL
sau non-SSL corectd (SAM_UriSchema) (SchemaUri_SAM DX). Dacé tabloul de bord din Mirth Connect raporteaza erori
pe canalul ,ScannerEventProcessor”, consultati jurnalele de erori Mirth pentru mai multe detalii. in cazul in care
DataServer nu functioneazd pot apdrea erori ale canalului Mirth. Asigurati-va cd portul 6663 este deschis in firewall si
poate fi accesat de scaner.
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Eroare de configurare IIS

Pentru a verifica aceastd setare, deschideti site-ul in |IS si accesati Authentication setting (setarea pentru autentificare).
Gdsiti si editati elementul Anonymous Authentication (Autentificare anonima) si asigurati-va cd utilizatorul respectiv
este setat la ,IUSR” (fard parold). Daca site-ul functioneaza si toate setdrile sunt corecte, consultati jurnalele IS pentru

mai multe detalii.

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B
Copyright © Leica Biosystems Imaging, Inc. 2022

47



Rezumatul optiunilor de setare
Si de configurare a scanerului

Aceastd anexa oferd o listd de setdri si optiuni de configurare. Utilizati aceste tabele ca o lista de verificare pe masura
ce adunati informatiile necesare in cazul in care adaugati sau configurati din nou un scaner. Retineti cd in timpul
instaldrii majoritatea setdrilor si optiunilor de configurare vor fi setate de un reprezentant Leica Biosystems.

Informatii de baza ale scanerului

Administratorii de laborator pot selecta numele scanerului de pe pagina scanerului pentru a afisa setdrile de baza ale
scanerului. (Operatorii pot vedea unele setari din pagina Informatii despre sistem.) Toate setérile afisate intr-o caseta gri
nu pot fi modificate de un administrator sau operator de laborator.

Setare Descriere Vizualizare/editare

Administrator Operator

MAC Address (Adresd  Specificata in timpul instaldrii Vizualizare Nu exista

MAC)

Hostname (Nume Specificata in timpul instaldrii Vizualizare Nu exista

gazda)

Friendly Name (Nume ~ Numele administratorului local sau specificatiile Vizualizare/editare  Nu existd

prietenos) scanerului, afisatd pe pagina de pornire a scanerelor

Model Aperio GT 450 DX Vizualizare Nu exista

Serial Number (Numdr  Indicat in timpul instalarii si verificat la pornire Vizualizare Vizualizare

de serie)

Hardware Version Verificatd la pornire Vizualizare Vizualizare

(Versiune de hardware)

Language (Limba) Controleaza limba utilizatd pentru meniurile Si Vizualizare/editare ~ Nu exista
mesajele scanerului

Additional version Disponibile administratorului de laborator din pagina Vizualizare Vizualizare
information (Informatii ~ Scanner Information (Informatii despre scaner). Unele
suplimentare despre dintre aceste campuri pot fi vizualizate de operator din
versiune) pagina System Information (Informatii despre sistem).
48
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B Rezumatul optiunilor de setare si de configurare a scanerului

Configurarea scanerulu

Utilizati urmatorul tabel pentru a strange informatiile necesare pentru fiecare scaner din sistem. Dupa ce un
reprezentant al Serviciului pentru clienti Leica va instaleaza scanerul, ar trebui sd inregistrati setarile pentru consultare
ulterioara.

Descriere Vizualizare/editare

Administrator Operator

Images Configuration (Configurarea imaginilor)

Scan Scale Factor Doar pentru uz intern. Nu modificati decat daca Vizualizare/editare Nu exista
(Factor de scalare al primiti instructiuni in acest scop de la echipa de

scanerului) asistenta tehnica Leica Biosystems.

Hostname (Nume Numele serverului unde se afla convertorul de Vizualizare/editare Nu exista
gazda) imagini DICOM.

« Utilizati ScannerAdmin (Administrator
scaner) in cazul in care convertorul DICOM
este instalat pe serverul SAM DX.

« Incazcontrar, utilizati numele gazdei
serverului pe care este instalat convertorul
DICOM.

Port Portul pe care convertorul DICOM este configurat sa ~ Vizualizare/editare Nu exista
il utilizeze la instalare. Portul prestabilit este 2762.

Title (Titlu) Doar pentru uz intern. Nu modificati decat daca Vizualizare/editare Nu exista
primiti instructiuni in acest scop de la echipa de
asistenta tehnica Leica Biosystems.

File Location (Locatie Calea completa catre spatiul comun de stocare a Vizualizare/editare Nu exista
fisier) fisierelor, unde convertorul va plasa imaginile

convertite. Aceasta este o locatie din retea unde

sunt stocate fisierele SVS.

Image filename format ~ Seteaza numele de baza al fisierului imaginii Vizualizare/editare Nu exista
(Formatul numelui scanate.
fisierului imagine)

Barcode value identifier ~ Seteaza formatul de baza pentru codul de bare Vizualizare/editare Nu exista
(Identificator valoare
cod de bare)
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Descriere Vizualizare/editare

Administrator Operator

DSR Configuration (Configurare DSR)

Hostname (Nume Numele gazdei din server unde vor fi stocate Vizualizare/editare Nu exista
gazdd) metadatele

(optiunea ,Locatie fisier" de mai sus reprezinta
spatiul comun de stocare a fisierelor unde imaginile
sunt stocate).

Port Portul securizat utilizat pentru DSR. Portul prestabilit ~ Vizualizare/editare Nu exista
este 44386.

Event Handling Configuration (Configurarea gestionarii evenimentelor)

Hostname (Nume Numele serverului unde se afla serverul Mirth Vizualizare/editare Nu exista
gazda) Connect.

« Utilizati ScannerAdmin (Administrator
scaner) daca serverul Mirth Connect este
instalat pe serverul SAM DX.

« Incaz contrar, utilizati numele de gazda al
serverului unde este instalatd instanta Mirth
pentru SAM DX.

Log Port (Port de jurnal)  Portul pe care Mirth este configurat sl utilizeze Vizualizare/editare Nu exista
pentru datele din jurnal la instalare. Portul prestabilit
este 6662.
Event Port (Port de Portul pe care Mirth este configurat sa fie utilizat Vizualizare/editare Nu exista
eveniment) pentru datele de eveniment la instalare. Portul

prestabilit este 6663.
Managementul codurilor PIN

Login Timeout Interval de expirare (minute); scanerul blocheaza Vizualizare/editare Nu exista
(Expirarea conectdrii) ecranul si consola de comenzi cand nu exista
interactiune a operatorului pentru aceasta perioada.

Valoarea valida este orice numar intreg mai mari
decat zero.

Edit Settings: PIN (Setari  Un cod din 5 cifre pentru deblocarea scanerului. Vizualizare/editare Nu exista

de editare: codul PIN)
Doar numere.

Edit Settings: Informatii de identificare pentru codul PIN. Vizualizare/editare Nu exista

Description (Setdri de

, , Acesta este un camp general de descriere si poate
editare: descriere)

contine numere, litere si semne de punctuatie.
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Descriere Vizualizare/editare
Administrator Operator
Time Zone (Fus orar)
Scanner time zone Configurat de administratorul SAM DX Vizualizare/editare Nu exista
(Fusul orar al
scanerului)
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Asocierea unui certificat SSL la
SAM DXAperio

Accesul prin intermediul interfetei cu utilizatorul Aperio SAM DX este securizat utilizand SSL. Certificatele SSL semnate
automat sunt oferite la instalare. Clientii isi pot oferi propriile certificare de siguranta pentru a evita aparitia mesajelor de
siguranta de la browser.

Daca institutia dvs. alege sa utilizeze propriul certificat SSL pentru securizarea interfetei cu utilizatorul Aperio SAM DX,
certificatul SSL respectiv va trebui importat si asociat cu SAM DX.

Aceasta sectiune abordeazd modul de actualizare a asocierii certificatului SSL pentru securizarea interfetei cu
utilizatorul SAM DXin 1IS Microsoft.

Urmati instructiunile primite de la furnizorul certificatului SSL pentru a importa certificatul SSL in 1IS Microsoft. Apoi
urmati instructiunile de mai jos pentru asocierea certificatului cu SAM DX.

Alocarea certificatului SSL site-ului dvs. web

1 Pe serverul SAM DX dati clic pe butonul Windows Start (Start Windows) [l si tastati inetmgr.

2 Alocati certificatul SSL site-ului dvs. web prin extinderea subsectiunii Sites (Site-uri) din meniul Connections
(Conexiuni) din stanga si selectarea site-ului dvs. web:

qﬂ Internet Information Services (15) Manager
fe & |@» wWioTssAM3 » Sites » Sa

File View Help

Connections S
d
D ¢
-5 Start Page
w83 W13-TS-SAM-3 (W15-T5-SAN
éﬂ‘i Application Peols
w -[8] Sites
P & samul

% 431 Server Farms

Filter:

Authentic...

W\-

Ghid pentru manageri IT si administratori de laborator Aperio GT 450 DX, MAN-0483-ro Versiunea B 52

Copyright © Leica Biosystems Imaging, Inc. 2022



C Asocierea unui certificat SSL la SAM DXAperio

Asocierea certificatului SSL

1 In panoul Actions (Actiuni) de pe partea dreaptd, localizati meniul Edit Site (Editare site) si selectati optiunea
Bindings (Asocieri).

— |

| i s

a@ Explore

Edit Permissions...

o Edit Site:
Bindings...
Basic Settings...

View Applications

View Virtual Directories

2 Pe partea dreaptd a ferestrei Site Bindings (Asocieri site), dati clic pe Add (Addugare):

Site Bindings ? x
Type Host Mame Port IP Address Einding Inferma...
https 443 *
http &0 -

Remove

Browse

Cloze
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3 In fereastra Add Site Binding (Addugare asociere sit), modificati campurile afisate mai jos:

a Incampul Type (Tip) selectati https.

b Incampul IP address (Adresd IP), selectati adresa IP a site-ului dvs. web sau All Unassigned (Toate

neatribuite).

¢ Incampul Port, specificati 443 (prestabilit).

d Incampul SSL certificate (Certificat SSL), selectati certificatul importat anterior, care poate fi identificat

dupd numele prietenos.

Caseta Require Server Name Indication (Necesitd indicarea numelui serverului) trebuie
bifata daca exista mai multe certificate SSL pe serverul .

Edit Site Binding

Type: A IP address: B

Port: C

https |AII Unassigned

'v| |443 |

Host name:

[] Require Server Name Indication

(] Disable HTTP/2
[] Disable OCSP Stapling

351 certificate: D

Mot selected

ot Select... Wiew...

0K Cancel
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C Asocierea unui certificat SSL la SAM DXAperio

4 Dati clic pe OK pentru ca noua intrare https sa apara in fereastra Site Bindings (Asocieri site):

Site Bindings 7 x
Type Hast Name Part IP Address Binding Informa. | Add...
w -

Certificatul este instalat acum, iar interfata cu utilizatorul SAM DX trebuie sd fie accesibild prin HTTPS.
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